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  АДМИНИСТРАЦИЯ  МУНИЦИПАЛЬНОГО  ОБРАЗОВАНИЯ 

«ШУМЯЧСКИЙ  РАЙОН» СМОЛЕНСКОЙ  ОБЛАСТИ

Р А С П О Р Я Ж Е Н И Е

от        22.07.2013     №__121-р__
         пгт. Шумячи
	О порядке работы при подключении к сетям общего пользования и (или) международного обмена в  Администрации муниципального образования «Шумячский район» Смоленской области
	


 В целях исполнения Федерального закона от 27.07.2006 года № 152-ФЗ «О персональных данных» и соблюдения требований по защите персональных данных в информационных системах  Администрации муниципального образования «Шумячский район» Смоленской области:

1. Утвердить инструкцию о порядке работы при подключении к сетям общего пользования и (или) международного обмена в Администрации муниципального образования «Шумячский район» Смоленской области согласно приложению №1.

2. Определить перечень лиц в Администрации муниципального образования «Шумячский район» Смоленской области, имеющих доступ в сеть Интернет, согласно приложению №2.

3. Руководителям структурных подразделений Администрации муниципального образования - Смоленской области утвердить соответствующие  перечни лиц, имеющих доступ  в сеть Интернет, и предоставить их управляющему делами Администрации муниципального образования «Шумячский район» Смоленской области.

4. Начальнику отдела по информационной политике пресс-секретарю Д.А.Старовойтову ознакомить с данной инструкцией работников Администрации.

5.  Контроль исполнения настоящего распоряжения оставляю за собой.
Глава Администрации   муниципального

образования  «Шумячский район»      
Смоленской области                                                                         А.В. Голушков
                                                                              Приложение №1 к распоряжению Администрации   

муниципального образования  

«Шумячский район» Смоленской области 

                                                               от «22»  июля 2013  №121-р                                                                               

Инструкция

о порядке работы при подключении к сетям общего пользования и (или) международного обмена в  Администрации муниципального образования «Шумячский район» Смоленской области
1.           Общие положения

1.1. Настоящее Положение устанавливает условия и единый порядок использования в Администрации муниципального образования  «Шумячский район» Смоленской области ресурсов информационно-вычислительных сетей общего пользования (далее – ИВС ОП), в том числе сети Интернет, а также основные требования по обеспечению безопасности информации. 

1.2. Настоящее Положение разработано в соответствии с:

- Федеральным законом от 27 июля 2006 года N 149-ФЗ "Об информации, информационных технологиях и о защите информации";

- Указом Президента Российской Федерации от 17 марта 2008 года № 351 " О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена ".

1.3. Основными угрозами безопасности информации при использовании ИВС ОП в Администрации являются:

- заражение информационно-вычислительных ресурсов Администрации программными вирусами;

- несанкционированный доступ внешних пользователей к информационно-вычислительным ресурсам Администрации (в т.ч. сетевые атаки);

- внедрение в автоматизированные информационные системы Администрации программных закладок;

- загрузка трафика нежелательной корреспонденцией (спамом);

- несанкционированная передача служебной информации ограниченного доступа сотрудниками Администрации в сеть Интернет;

- блокировка межсетевого взаимодействия с ИВС ОП путем нарушения целостности данных о настройках коммуникационного оборудования, обеспечивающего взаимодействие с ИВС ОП;

- нарушение целостности и достоверности открытых и общедоступных информационных ресурсов Администрации, размещаемых в ИВС ОП.

1.4. Основными методами обеспечения безопасности информации при использовании ИВС ОП для предотвращения указанных угроз являются:

- межсетевое экранирование с целью управления доступом, фильтрации сетевых пакетов и трансляции сетевых адресов;

- использование сертифицированных средств защиты информации, в том числе антивирусных и криптографических;

- мониторинг вторжений (атак) из ИВС ОП, нарушающих или создающих предпосылки к нарушению установленных требований по защите информации, и анализ защищенности, предполагающий применение специализированных программных средств (сканеров безопасности);

- контроль информации, загружаемой или передаваемой в ИВС ОП;

- запрет обращения к нежелательным ресурсам ИВС ОП;

- шифрование информации при обмене с государственными органами и другими организациями при ее передаче по ИВС ОП, а также использование электронно-цифровой подписи для контроля целостности и подтверждения подлинности отправителя и/или получателя информации; 

2. Доступ к Интернет-ресурсам

2.1 Администрация обеспечивает доступ пользователей локальной сети к ресурсам ИВС ОП;

2.2 Открытие и контроль доступа регулируется администратором безопасности. Подключение сотрудников Администрации к ИВС ОП осуществляется только на основании письменной мотивированной заявки, согласованной с Главой Администрации.

2.3 Доступ к ресурсам ИВС ОП предоставляется сотрудникам Администрации только для выполнения ими прямых должностных обязанностей.

2.4 Самостоятельная организация дополнительных точек доступа к ИВС ОП (удаленный доступ, канал по локальной сети, GPRS и пр.) запрещена. 

3. Основные ограничения при работе в сети Интернет

3.1 Сотрудникам Администрации запрещается:

- вносить какие-либо изменения в программное обеспечение, установленное на рабочей станции без согласования с администратором безопасности;

- совершать любые попытки деструктивных действий по отношению к нормальной работе внутренней сети Администрации и ИВС ОП (рассылка вирусов, сетевые-атаки и т.п.);

- передавать информацию конфиденциального характера третьей стороне;

- применять имена пользователей и пароли используемые в Администрации в информационных системах за пределами Администрации;

- использовать электронную почту Администрации в личных целях;

- использовать для служебной переписки электронную почту отличную от электронной почты с письменного разрешения главы поселения;

- посещать игровые, развлекательные и прочие сайты, не имеющие отношения к деятельности сотрудника Администрации;

- совершать действия, противоречащие законодательству, а также настоящему Положению. 

4. Контроль использования ресурсов сети Интернет

4.1. В целях обеспечения информационной безопасности и безопасности внутренней сети Администрации администратор безопасности осуществляет:

- контроль посещения ресурсов сети Интернет сотрудниками Администрации, а также получаемых и передаваемых сотрудниками данных, в том числе и по электронной почте;

- обеспечивает контроль за соблюдением настоящего Положения;

- обеспечивает безопасное использование ресурсов сети Интернет.

Приложение №2 к 

распоряжению Администрации   

муниципального образования  

«Шумячский район» Смоленской области 

                                                               от «___»__________2013  №                                                                               

Перечень лиц в Администрации муниципального образования «Шумячский район» Смоленской области, имеющих доступ в сеть Интернет

	Фамилия, имя, отчество
	Занимаемая должность

	Голушков Александр Васильевич
	Глава Администрации МО «Шумячский район»

	Каменев Дмитрий Анатольевич
	Заместитель Главы Администрации

	Зарецкая Анна Юрьевна
	Заместитель Главы Администрации

	Кашанская Наталья Алексеевна
	Управляющий делами Администрации

	Царев Анатолий Владимирович
	Начальник Отдела по строительству, кап. ремонту и ЖКХ

	Трубаева Юлия Леонидовна
	Главный специалист Отдела по строительству

	Гайков Павел Иванович
	Специалист 1 категории Отдела по строительству

	Астапенкова Ольга Николаевна
	Начальник Архивного отдела

	Старовойтов Дмитрий Анатольевич
	Начальник Отдела по информационной политике пресс-секретарь

	Гайкова Людмила Анатольевна
	Ведущий специалист
Отдела по информационной политике

	Трубаев Владимир Викторович
	инженер-программист

	Журкович Алексей Викторович
	Начальник Отдела по делам ГО и ЧС

	Сныткина Светлана Николаевна
	Специалист 1 категории

	Журкович Инна Михайловна
	Главный специалист – главный бухгалтер

	Ревизорова Валентина Викторовна
	Специалист 1 категории

	Моржакова Анастасия Александровна
	Менеджер

	Лукьянова Анна Егоровна
	Старший менеджер (делопроизводство)

	Маёрова Зинаида Васильевна
	Ведущий специалист

	Востенков Александр Николаевич
	Главный специалист

	Тимофеева Наталья Викторовна
	Ведущий специалист (кадры)

	Быков Анатолий Николаевич
	Главный специалист (юрист)

	Старовойтов Юрий Александрович
	Начальник Отдела экономики и комплексного развития

	Андреенкова Наталья Николаевна
	Главный специалист

	Денисенкова Мария Владимировна
	Специалист 1 категории Отдела экономики

	Киреенкова Ольга Петровна
	Специалист 1 категории Отдела экономики

	Фаленков Алексей Николаевич
	Ведущий специалист – секретарь Административной комиссии

	Сташевская Людмила Ивановна
	Ведущий специалист – ответственный секретарь комиссии по делам несовершеннолетних

	Крупенев Владимир Арсентьевич
	Инспектор – дежурный диспетчер ЕДДС

	Самулыжкин Николай Петрович
	Инспектор – дежурный диспетчер ЕДДС

	Потемкина Тамара Анатольевна
	Инспектор – дежурный диспетчер ЕДДС

	Прудникова Зоя Сергеевна
	Инспектор – дежурный диспетчер ЕДДС


	Отп.1 экз. – в дело 

Исп. Начальник Отдела по информационной политике Администрации
Д.А. Старовойтов  ________________

Тел. 4-15-03
22.07.2013 г.


	Разослать: управлению и отделам Администрации (в электронном виде), Лукьянову Е.П., Паловой Т.В., прокурору, Администрации.

	Разработчик: -

	

	ВИЗЫ:

	

	Н.А. Кашанская _____________________


	«______» ____________ 2013 г.
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