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  АДМИНИСТРАЦИЯ  МУНИЦИПАЛЬНОГО  ОБРАЗОВАНИЯ 

«ШУМЯЧСКИЙ  МУНИЦИПАЛЬНЫЙ ОКРУГ» 

СМОЛЕНСКОЙ  ОБЛАСТИ

РАСПОРЯЖЕНИЕ

от 09.06.2025г. № 244-р
         пгт. Шумячи

	О назначении ответственного за эксплуатацию СКЗИ в Администрации муниципального образовании «Шумячский муниципальный округ» Смоленской области
	


В целях организации и обеспечения эксплуатации СКЗИ в Администрации муниципального образовании «Шумячский муниципальный округ» Смоленской области

1. Назначить ответственным лицом за эксплуатацию СКЗИ главного специалиста Отдела по информационной политике Администрации муниципального образования «Шумячский муниципальный округ» Смоленской области Старовойтова Дмитрия Анатольевича.
2. Утвердить Инструкцию ответственного за эксплуатацию СКЗИ в Администрации муниципального образовании «Шумячский муниципальный округ». 
3. Признать утратившим силу распоряжение Администрации муниципального образования «Шумячский район» Смоленской области от 26.06.2019г. № 201-р «О назначении ответственного за эксплуатацию СКЗИ в Администрации муниципального образовании «Шумячский район» Смоленской области.

4. Настоящее распоряжение вступает в силу со дня подписания.


5. Контроль за исполнением настоящего распоряжения оставляю за собой.

Глава муниципального образования

«Шумячский муниципальный округ»
Смоленской области                                                                               Д.А. Каменев
УТВЕРЖДЕНА
распоряжением Администрации муниципального образования «Шумячский муниципальный округ» Смоленской области

от 09.06.2025г. № 244-р
Инструкция ответственного за эксплуатацию СКЗИ в Администрации муниципального образовании «Шумячский муниципальный округ»

1. Общие положения

1.1 Все действия с СКЗИ осуществляются в соответствии с эксплуатационной документацией на СКЗИ.

1.2 Для организации и обеспечения работ по техническому обслуживанию СКЗИ и управления криптографическими ключами приказом назначается ответственный за эксплуатацию СКЗИ.

Ответственный за эксплуатацию СКЗИ осуществляет:

- поэкземплярный учет СКЗИ, эксплуатационной и технической документации к ним;

- учет пользователей СКЗИ;

- обучение пользователей правилам эксплуатации СКЗИ;

- контроль за соблюдением условий использования СКЗИ в соответствии с эксплуатационной и технической документацией на СКЗИ и настоящей Инструкцией;

- расследование и составление заключений по фактам нарушения условий использования СКЗИ, которые могут привести к снижению требуемого уровня безопасности информации;

- разработку и принятие мер по предотвращению возможных негативных последствий подобных нарушений.

1.3 Текущий контроль, обеспечение функционирования и безопасности СКЗИ возлагается на ответственного за эксплуатацию СКЗИ.

1.4 Ответственный за эксплуатацию СКЗИ должен быть ознакомлен с настоящей Инструкцией под расписку.

2. Учет и хранение СКЗИ и криптографических ключей

2.1 СКЗИ, эксплуатационная и техническая документация к ним, криптографические ключи подлежат поэкземплярному учету.

2.2 Поэкземплярный учет СКЗИ ведет ответственный за эксплуатацию СКЗИ в журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним (далее – Журнал). При этом программные СКЗИ должны учитываться совместно с аппаратными средствами, с которыми осуществляется их штатная эксплуатация. Если аппаратные или аппаратно-программные СКЗИ подключаются к системной шине или к одному из внутренних интерфейсов аппаратных средств, то такие СКЗИ учитываются также совместно с соответствующими аппаратными средствами.

2.3 Все полученные экземпляры СКЗИ, криптографических ключей должны быть выданы под расписку в Журнале пользователям СКЗИ, несущим персональную ответственность за их сохранность.

2.4 Дистрибутивы СКЗИ на носителях, эксплуатационная и техническая документация к СКЗИ, инструкции хранятся у ответственного за эксплуатацию СКЗИ. Криптографические ключи хранятся у пользователей СКЗИ. Хранение осуществляется в закрываемых на замок металлических хранилищах пользования в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение, или в опечатанном пенале (тубусе). Металлические шкафы должны быть оборудованы внутренними замками с двумя экземплярами ключей, кодовыми замками и приспособлениями для опечатывания. Один экземпляр ключа от хранилища должен находиться у ответственного за эксплуатацию СКЗИ, ответственного за хранилище. Дубликаты ключей от хранилищ сотрудники хранят в специальном сейфе. 

2.5 На ключевые носители с изготовленными криптографическими ключами наклеиваются наклейки, содержащие надписи: на один ключевой носитель - «Рабочий»; на другой ключевой носитель - «Резервный».

2.6 Ключевой носитель с наклейкой «Резервный» помещается в конверт и опечатывается пользователем и ответственным за эксплуатацию СКЗИ.

2.7 Все полученные экземпляры криптографических ключей должны быть выданы под расписку в Журнале. Резервные криптографические ключи могут находиться на хранении у ответственного за эксплуатацию СКЗИ.

2.8 Ключевые носители с неработоспособными криптографическими ключами ответственный за эксплуатацию СКЗИ принимает от пользователя под расписку в Журнале. Неработоспособные ключевые носители подлежат уничтожению.

2.9 При необходимости замены наклейки на ключевом носителе (стирание надписи реквизитов) пользователь передает его ответственному за эксплуатацию СКЗИ, который в присутствии пользователя снимает старую наклейку и приклеивает новую наклейку с такими же учетными реквизитами.

2.10 Аппаратные средства, с которыми осуществляется штатное функционирование СКЗИ, а также аппаратные и аппаратно-программные СКЗИ должны быть оборудованы средствами контроля за их вскрытием (опечатаны, опломбированы). Место опечатывания (опломбирования) СКЗИ, аппаратных средств должно быть таким, чтобы его можно было визуально контролировать.

2.11 СКЗИ и криптографические ключи могут доставляться специальной (фельдъегерской) связью или курьером, имеющего доверенность, подписанную министром, на право получения СКЗИ, при соблюдении мер, исключающих бесконтрольный доступ к СКЗИ и криптографическим ключам во время доставки.

2.12 Для пересылки СКЗИ и криптографические ключи помещаются в прочную упаковку, исключающую возможность их физического повреждения и внешнего воздействия, в особенности на записанную ключевую информацию. Криптографические ключи пересылают в отдельном пакете с пометкой «Лично». Упаковки опечатывают таким образом, чтобы исключалась возможность извлечения из них содержимого без нарушения целостности упаковок и оттисков печати.

2.13 Для пересылки СКЗИ, эксплуатационной и технической документации к ним, криптографических ключей составляется Акт приема-передачи (Опись) документов, в котором указывается: что посылается и в каком количестве, учетные номера СКЗИ, криптографических ключей или документов, а также, при необходимости, назначение и порядок использования высылаемого отправления. Акт приема-передачи (Опись) документов вкладывается в упаковку.

2.14 Полученную упаковку вскрывает только лицо, для которого она предназначена. Если содержимое полученной упаковки не соответствует указанному в Акте приема-передачи (Описи) документов или сама упаковка и оттиск печати - их описанию (оттиску), а также если упаковка повреждена, в результате чего образовался свободный доступ к ее содержимому, то должен быть составлен акт о происшедшем нарушении. Полученные с такими отправлениями СКЗИ и криптографические ключи до получения указаний от министра применять не разрешается.

2.15 При обнаружении бракованных криптографических ключей ключевой носитель с такими ключами следует возвратить для установления причин происшедшего и их устранения в дальнейшем. В этом случае необходимо получить новые криптографические ключи.

2.16 Ключевые носители совместно с Журналом должны храниться ответственным за эксплуатацию СКЗИ в сейфе (металлическом шкафу), как правило, в отдельной ячейке. В исключительных случаях допускается хранить ключевые носители и Журнал совместно с другими документами, при этом ключевые носители и Журнал должны быть помещены в отдельную папку.

2.17 На время отсутствия ответственного за эксплуатацию СКЗИ должен быть назначен сотрудник его замещающий.

2.18 При необходимости криптографические ключи сдаются на временное хранение ответственному за эксплуатацию СКЗИ.

4. Использование СКЗИ и криптографических ключей

4.1. Криптографические ключи используются для обеспечения конфиденциальности, авторства и целостности электронных документов.

4.2. Криптографический ключ невозможно использовать, если истек срок действия. 

4.3. Для обеспечения контроля доступа к СКЗИ системный блок ПЭВМ опечатывается ответственным за эксплуатацию СКЗИ.

4.4. Пользователь должен периодически (ежедневно) проверять сохранность оборудования и целостность печатей на ПЭВМ. В случае обнаружения «посторонних» (не зарегистрированных) программ или выявления факта повреждения печати на системном блоке ПЭВМ работа должна быть прекращена. По данному факту проводится служебное расследование, и осуществляются работы по анализу и ликвидации последствий данного нарушения.

4.5. При выявлении сбоев или отказов пользователь обязан сообщить о факте их возникновения ответственному за эксплуатацию СКЗИ и предоставить ему носители криптографических ключей для проверки их работоспособности. Проверку работоспособности носителей криптографических ключей ответственный за эксплуатацию СКЗИ выполняет в присутствии пользователя.

4.6. В случае, если рабочие криптографические ключи потеряли работоспособность, то по просьбе пользователя ответственный за эксплуатацию СКЗИ, вскрывает конверт (коробку) с резервными криптографическими ключами, делает копию ключевого носителя, используя резервные криптографические ключи, помещает резервные криптографические ключи в конверт (коробку), а на новый ключевой носитель наклеивает наклейку с надписью «Рабочий».

4.7. В экстренных случаях, не терпящих отлагательства, вскрытие конверта (коробки) с резервными криптографическими ключами может осуществляться комиссионное с последующим уведомлением ответственного за эксплуатацию СКЗИ о факте вскрытия конверта с криптографическими ключами. На конверте делается запись о вскрытии с указанием даты и времени вскрытия конверта и подписью пользователя. Вскрытый конверт вместе с неработоспособными криптографическими ключами сдаются ответственному за эксплуатацию СКЗИ.

4.8. Вскрытие системного блока ПЭВМ, на которой установлено СКЗИ, для проведения ремонта или технического обслуживания должно осуществляться в присутствии ответственного за эксплуатацию СКЗИ.

5. Изготовление и плановая смена криптографических ключей

5.1. Изготовление криптографических ключей может производиться администратором безопасности в присутствии пользователя.

5.2. Криптографические ключи изготавливаются на отчуждаемый ключевой носитель (электронный идентификатор) в соответствии с эксплуатационно-технической документацией на СКЗИ и требованиями безопасности, установленными настоящей Инструкцией.

5.3. В целях обеспечения непрерывности проведения работы, плановую смену криптографических ключей следует производить заблаговременно, до окончания срока действия закрытых криптографических ключей. 

5.4. При замене криптографических ключей используют программное обеспечение в соответствии с документацией по эксплуатации.

