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АДМИНИСТРАЦИЯ  МУНИЦИПАЛЬНОГО  ОБРАЗОВАНИЯ 

«ШУМЯЧСКИЙ МУНИЦИПАЛЬНЫЙ ОКРУГ» 

СМОЛЕНСКОЙ  ОБЛАСТИ
Р А С П О Р Я Ж Е Н И Е
от 20.08.2026г. № 173-р
          пгт. Шумячи

	О системе разграничения доступа в Единой дежурно-диспетчерской службе Администрации муниципального образования «Шумячский муниципальный округ» Смоленской области




В целях выполнения требований Приказ Федеральной службы по техническому и экспортному контролю от 28 августа 2024г. № 159 «О внесении изменений в Требования о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах, утвержденные приказом Федеральной службы по техническому и экспортному контролю от 11 февраля 2013г. № 17, и Требования по обеспечению безопасности значимых объектов критической информационной инфраструктуры Российской Федерации, утвержденные приказом Федеральной службы по техническому и экспортному контролю от 25 декабря 2017г.                      № 239», приказа Федеральной службы по техническому и экспортному контролю от 18 февраля 2013г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

1. Утвердить прилагаемую систему разграничения доступа в Единой дежурно-диспетчерской службе Администрации муниципального образования «Шумячский муниципальный округ» Смоленской области.
2. Признать утратившим силу Распоряжение Администрации муниципального образования «Шумячский район» Смоленской области от 05.08.2021г.  № 275-р «О системе разграничения доступа в Единой дежурно-диспетчерской службе при Администрации муниципального образования «Шумячский район» Смоленской области».
Глава муниципального образования 

«Шумячский муниципальный округ» 

Смоленской области                                                                             Д.А. Каменев

УТВЕРДЖЕНА

распоряжением Администрации       муниципального образования «Шумячский муниципальный округ» Смоленской области 

от  20.08.2026г. № 173-р 

Система разграничения доступа 

в Единой дежурно-диспетчерской службе 

Администрации муниципального образования «Шумячский муниципальный округ» Смоленской области


В Единой дежурно-диспетчерской службе Администрации муниципального образования «Шумячский муниципальный округ»  Смоленской области (далее – ЕДДС), как у пользователя типового сегмента государственной информационной системы «Система-112» Смоленского областного государственного автономного учреждения «Центр информационных технологий», для управления доступом используется ролевой метод.


В ЕДДС субъектами доступа являются сотрудники, назначенные распоряжением, или запускаемые от их имени процессы. Для субъектов доступа определены роли, приведенные в Таблице 1.

Таблица 1. Роли субъектов доступа
	Иденти-фика​тор роли
	Наименование роли
	Примечание

	Р1
	Системный администратор

(Администратор ИС)
	Непривилегированная роль в ИС, которой разрешены действия (операции) по управлению (администрированию) ИС

	Р2
	Администратор системы защиты информации (Администратор ИБ)
	Непривилегированная роль в ИС, которой разрешены действия (операции) по управлению (администрированию) системой защиты информации ИС

	Р3
	Пользователь ИС (Дежурный оператор)
	Непривилегированная роль в ИС, которой разрешены действия (операции) по                     обра​ботке информации в ИС с использованием технологии локального доступа


В Таблице 2 представлены уровни доступа ролей к техническим средствам ЕДДС.

Таблица 2. Уровни доступа ролей к техническим средствам ЕДДС
	Иденти-фи​катор уровня доступа
	Уровень доступа
	Примечание

	УД.1
	Полный
	Уровень доступа, при котором не устанавливаются ограничения на взаимодействие роли и ИС. Допускает выполнение любых действий (операций) по изменению состава, размещению, конфигурированию компонентов ИС и системы защиты информации и выполнению действий (операций) по обработке информации

	УД.2
	Ограниченный
	Уровень доступа, при котором устанавливаются ограничения на взаимодействие роли и ИС, основываясь на задачах, решаемых пользователями в ИС и взаимодействующими с ней ИС. Допускает выполнение действий (операций) по обработке информации


Уровень доступа роли к техническим средствам ЕДДС приведен в Таблице 3.

Таблица 3. Уровень доступа роли к техническим средствам ЕДДС

	Объект доступа
	Роль

	
	Р1
	Р2
	Р3

	Устройства

	Автоматизированное рабочее место (АРМ)
	УД.2
	УД.2
	УД.2

	Сетевое и коммутационное оборудование
	УД.2
	УД.2
	УД.2

	Объекты файловой системы

	Жесткий диск, личный каталог
	УД.1
	УД.1
	УД.1

	Жесткий диск, все каталоги
	УД.1
	УД.1
	УД.2

	Запускаемые и исполняемые модули

	Запускаемые и исполняемые модули прикладного программного обеспечения, непосредственно участвующего в обработке информации
	УД.2
	УД.2
	УД.2

	Запускаемые и исполняемые модули прикладного программного обеспечения, непосредственно не участвующего в обработке информации
	УД.2
	УД.2
	УД.2


Роль «Администратор ИС» имеют сотрудники, которые назначены распоряжением и которым разрешены действия по внесению изменений в базовую конфигурацию информационных систем и системы защиты информации ЕДДС.

Роль «Администратор ИБ» имеет сотрудник, назначенный распоряжением.

Роль «Пользователь ИС» (Дежурный оператор) имеют сотрудники, осуществляющие обработку информации в ЕДДС.

Учет имеющихся у сотрудников ролей, а также их изменений ведется Администратором ИБ.

Лист ознакомления 
с распоряжением от «__» __________ 20__ г. № _____

	№ 
п/п
	ФИО
	Должность
	Дата
	Подпись

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


