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  АДМИНИСТРАЦИЯ  МУНИЦИПАЛЬНОГО  ОБРАЗОВАНИЯ 

«ШУМЯЧСКИЙ  РАЙОН» СМОЛЕНСКОЙ  ОБЛАСТИ

РАСПОРЯЖЕНИЕ

от  05.08.2021г.  № 278-р
         п. Шумячи
	О сотрудниках, ответственных за выявление инцидентов информационной безопасности и реагирование на них в Единой дежурно-диспетчерской службе при Администрации муниципального образования «Шумячский район» Смоленской области




В целях выполнения требований приказа Федеральной службы по техническому и экспортному контролю от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»

Утвердить перечень сотрудников, ответственных за выявление инцидентов информационной безопасности и реагирование на них в Единой дежурно-диспетчерской службе при Администрации муниципального образования «Шумячский район» Смоленской области (Приложение № 1).
Утвердить регламент выявления инцидентов информационной безопасности и реагирования на них в Единой дежурно-диспетчерской службе при Администрации муниципального образования «Шумячский район» Смоленской области (Приложение № 2).

Контроль за исполнением настоящего распоряжения возложить на ответственного за организацию защиты информации в Единой дежурно-диспетчерской службе при Администрации муниципального образования «Шумячский район» Смоленской области.
Глава муниципального образования

«Шумячский район» Смоленской области                                        А.Н. Васильев

Приложение № 1

к распоряжению Администрации муниципального образования «Шумячский район» Смоленской области 
от 05.08.2021г. № 278-р
Перечень сотрудников, ответственных за выявление инцидентов информационной безопасности и реагирование на них в Единой дежурно-диспетчерской службе при Администрации муниципального образования «Шумячский район» Смоленской области
	№ п/п
	ФИО сотрудника
	Должность
	Примечание

	1.
	Старовойтов Дмитрий Анатольевич
	главный специалист Администрации муниципального образования «Шумячский район» Смоленской области
	

	2.
	Журкович Алексей Викторович 
	главный специалист Администрации муниципального образования «Шумячский район» Смоленской области
	

	3.
	Литвинова Елена Викторовна
	Инспектор – дежурный диспетчер ЕДДС Администрации муниципального образования «Шумячский район» Смоленской области
	

	4.
	Артемова Елена Васильевна
	Инспектор – дежурный диспетчер ЕДДС Администрации муниципального образования «Шумячский район» Смоленской области
	

	5.
	Потемкина Тамара Анатольевна
	Инспектор – дежурный диспетчер ЕДДС Администрации муниципального образования «Шумячский район» Смоленской области
	

	6.
	Лубяго Оксана Николаевна
	Инспектор – дежурный диспетчер ЕДДС Администрации муниципального образования «Шумячский район» Смоленской области
	


Приложение № 2

к распоряжению Администрации муниципального образования «Шумячский район» Смоленской области 
от 05.08.2021г.. № 278-р
Регламент выявления инцидентов информационной безопасности и реагирования на них в Единой дежурно-диспетчерской службе 

при Администрации муниципального образования «Шумячский район» Смоленской области
ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Защита информации от несанкционированного доступа – защита информации, направленная на предотвращение получения защищаемой информации заинтересованными субъектами с нарушением установленных нормативными и правовыми документами (актами) или обладателями информации прав или правил разграничения доступа к защищаемой информации.

Информационная безопасность – состояние защищенности информации и поддерживающей инфраструктуры от случайных или преднамеренных воздействий естественного или искусственного характера, которые могут нанести неприемлемый ущерб субъектам информационных отношений.

Персональные данные (ПДн) – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Угроза информационной безопасности – совокупность условий и факторов, создающих опасность нарушения информационной безопасности.

1. Общие положения
1.1. Настоящий Регламент устанавливает порядок действий по управлению инцидентами информационной безопасности в Единой дежурно-диспетчерской службе при Администрации муниципального образования «Шумячский район» Смоленской области (далее – ЕДДС). 

1.2. Под инцидентом информационной безопасности (далее – инцидент) понимается событие или совокупность событий, указывающие на свершившуюся, предпринимаемую или вероятную реализацию угрозы информационной безопасности.

2. Порядок выявления инцидентов информационной безопасности и реагирования на них

2.1. В качестве источников информации об инцидентах могут использоваться:

· журналы и оповещения системного и прикладного программного обеспечения технических средств ЕДДС, обрабатывающих защищаемую информацию, не содержащую сведения, составляющие государственную тайну, в том числе персональные данные (далее – информация);

· журналы и оповещения системы защиты информации (далее – СЗИ);

· оповещения средств обнаружения вторжений;

· информация, получаемая от диспетчеров ЕДДС, Администратора по информационной безопасности ЕДДС (далее – Администратор ИБ), системного администратора ЕДДС;

· информация, полученная на основе анализа защищенности ЕДДС и контроля эффективности СЗИ.

2.2. При обнаружении инцидента сотрудник, ответственный за выявление инцидентов информационной безопасности и реагирование на них в ЕДДС (далее – Ответственный за управление инцидентами) должен оповестить Администратора ИБ и/или Ответственного за организацию защиты информации (далее – Ответственный) и Администратора по информационной безопасности государственной информационной системы «Система-112» Смоленского областного государственного автономного учреждения «Центр информационных технологий» (далее – Администратор ИБ ГИС «Система-112»).

2.3. Ответственный за управление инцидентами совместно с Администратором ИБ и Администратор ИБ ГИС «Система-112» должны провести анализ инцидента информационной безопасности в целях выявления факта или предпосылки негативного воздействия на защищаемую информацию. В ходе анализа инцидента по возможности следует выявить следующее:

· факт или потенциальную возможность реализации угрозы безопасности защищаемой информации (далее – угрозы);

· опасность угрозы;

· перечни информационных ресурсов, затрагиваемые воздействием угрозы;

· потенциальных нарушителей, цели и причины реализации угрозы;

· перечень мер по локализации и остановке распространения действия угрозы.

2.4. Ответственный за управление инцидентами оповещает Администратора ИБ ГИС «Система-112» и Ответственного о ходе и результатах реагирования на инциденты.

2.5. Ответственный за управление инцидентами подготавливает предложения Администратору ИБ ГИС «Система-112» и/или Ответственному о недопущении повторных инцидентов. При необходимости Ответственный обеспечивает реализацию данных предложений.

Лист ознакомления

с Регламентом выявления инцидентов информационной безопасности и реагирования на них в Единой дежурно-диспетчерской службе 

при Администрации муниципального образования                                                            «Шумячский район» Смоленской области

(утвержден распоряжением от «__» __________ 20__ г. № _____)
	№ 

п/п
	ФИО
	Должность
	Дата
	Подпись

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


