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  АДМИНИСТРАЦИЯ  МУНИЦИПАЛЬНОГО  ОБРАЗОВАНИЯ 

«ШУМЯЧСКИЙ  РАЙОН» СМОЛЕНСКОЙ  ОБЛАСТИ

Р А С П О Р Я Ж Е Н И Е

от   04.07.2019г.   № 205-р
         п. Шумячи
	О Порядке доступа в помещения, где размещены используемые средства криптографической защиты, хранятся средства криптографической защиты и (или) носители ключевой, аутентифицирующей и парольной информации средств криптографической защиты в Администрации муниципального образования «Шумячский район» Смоленской области
	


 В соответствии с требованиями постановления Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», приказа ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»

1. Утвердить Порядок доступа в помещения, где размещены используемые средства криптографической защиты, хранятся средства криптографической защиты и (или) носители ключевой, аутентифицирующей и парольной информации средств криптографической защиты в Администрации муниципального образования «Шумячский район» Смоленской области.
2. Утвердить Перечень лиц, имеющих доступ в помещения где размещены используемые средства криптографической защиты, хранятся средства криптографической защиты и (или) носители ключевой, аутентифицирующей и парольной информации средств криптографической защиты в Администрации муниципального образования «Шумячский район» Смоленской области.
3. Контроль за исполнением настоящего распоряжения оставляю за собой.

Главы муниципального образования 
«Шумячский район»  Смоленской области                                          А.Н. Васильев
	
	УТВЕРЖДЕН

распоряжением Администрации муниципального образования «Шумячский район» Смоленской области

от   04.07.2019 г.  № 205-р



Порядок доступа в помещения, где размещены используемые средства криптографической защиты, хранятся средства криптографической защиты и (или) носители ключевой, аутентифицирующей и парольной информации средств криптографической защиты в Администрации муниципального образования «Шумячский район» Смоленской области

1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящий Порядок регламентирует условия и порядок осуществления доступа в помещения Администрации муниципального образования «Шумячский район» Смоленской области  (далее – Администрация), где размещены используемые средства криптографической защиты, хранятся средства криптографической защиты и (или) носители ключевой, аутентифицирующей и парольной информации средств криптографической защиты (далее – Помещения) в целях организации режима, препятствующего возможности неконтролируемого проникновения или пребывания в Помещениях лиц, не имеющих прав доступа в Помещения.

1.2. Настоящий Порядок разработан в соответствии с требованиями постановления Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», приказа ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».

1.3. Для Помещений организуется режим, препятствующий возможности неконтролируемого проникновения или пребывания в Помещениях лиц, не имеющих прав доступа в Помещения.

1.4. Помещения должны оснащаться входными дверьми с замками, должно обеспечиваться постоянное закрытие дверей Помещений на замок и их открытие только для санкционированного прохода, а также опечатывание Помещений по окончании рабочего дня или оборудования Помещений соответствующими техническими устройствами, сигнализирующими о несанкционированном вскрытии Помещений.

2. ПРАВИЛА ДОСТУПА В ПОМЕЩЕНИЯ В РАБОЧЕЕ, НЕРАБОЧЕЕ ВРЕМЯ, В НЕШТАТНЫХ СИТУАЦИЯХ
2.1. Доступ в Помещения в рабочее (служебное) время имеют сотрудники, включенные в Перечень лиц, имеющих доступ в Помещения, утвержденный нормативным актом Администрации.
2.2. В нерабочее (неслужебное) время пребывание вышеуказанных сотрудников разрешается на основании служебных записок (или иных видов разрешающих документов), подписанных Главой Администрации.
2.3. Нахождение в Помещениях посторонних лиц в рабочее (служебное) время разрешается только в присутствии лиц, имеющих право доступа в Помещения.

2.4. Нахождение в Помещениях посторонних лиц в нерабочее (неслужебное) время запрещается.

2.5. Глава муниципального образования и ответственный за эксплуатацию средств криптографической защиты, могут находиться в Помещениях в любое время, в том числе в нерабочие и праздничные дни.

2.6. О попытках неконтролируемого проникновения посторонних лиц в Помещения необходимо незамедлительно сообщать Главе Администрации или лицам его замещающим.
2.7. В случае возникновения нештатной ситуации необходимо незамедлительно сообщать Главе Администрации или лицам его замещающим.
2.8. Сотрудники органов МЧС и аварийных служб, врачи «скорой помощи» допускаются в Помещения для ликвидации нештатной ситуации, иных чрезвычайных ситуаций или оказания медицинской помощи в сопровождении Главы Администрации или лиц, имеющих право доступа в Помещения.

	
	УТВЕРЖДЕН

распоряжением Администрации муниципального образования «Шумячский район» Смоленской области

от  04.07.2019г. № 205-р



Перечень лиц, имеющих доступ в помещения где размещены используемые средства криптографической защиты, хранятся средства криптографической защиты и (или) носители ключевой, аутентифицирующей и парольной информации средств криптографической защиты в Администрации муниципального образования «Шумячский район» Смоленской области
1. Глава муниципального образования «Шумячский район» Смоленской области – Васильев Александр Николаевич.

2. Заместитель Главы муниципального образования «Шумячский район» Смоленской области – Царев Анатолий Владимирович.

3. Заместитель Главы муниципального образования «Шумячский район» Смоленской области – Варсанова Галина Аркадьевна.

4. Управляющий делами Администрации муниципального образования «Шумячский район» Смоленской области – Кулешова Инна Витальевна.

5. Начальник отдела по информационной политики – пресс – секретарь Администрации муниципального образования «Шумячский район» Смоленской области – Старовойтов Дмитрий Анатольевич.

6. Ведущий специалист отдела по информационной политики Администрации муниципального образования «Шумячский район» Смоленской области – Сныткин Олег Александрович.

7. Инженер – программист отдела по информационной политики Администрации муниципального образования «Шумячский район» Смоленской области – Карезо Алесей Владимирович.




