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  АДМИНИСТРАЦИЯ  МУНИЦИПАЛЬНОГО  ОБРАЗОВАНИЯ 

«ШУМЯЧСКИЙ  РАЙОН» СМОЛЕНСКОЙ  ОБЛАСТИ

Р А С П О Р Я Ж Е Н И Е

от 03.05.2018г.  № 134-р
         п. Шумячи
	Об обеспечении безопасности персональных данных информационных систем персональных данных в Администрации муниципального образования «Шумячский район» Смоленской области
	 


 В целях исполнения Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», в соответствии с пунктом 14 «Требований к защите персональных данных при их обработке в информационных системах персональных данных», утвержденных постановлением Правительства Российской Федерации от 1 ноября 2012 г. № 1119:

1. Возложить на Отдел по информационной политике Администрации муниципального образования «Шумячский район» Смоленской области функции по обеспечении безопасности персональных данных информационных систем персональных данных.

2. Назначить ответственным за обеспечение безопасности персональных данных в информационных системах персональных данных Администрации муниципального образования «Шумячский район» Смоленской области и возложить функции администратора безопасности на Старовойтова Дмитрия Анатольевича начальника отдела по информационной политике.

3. Утвердить прилагаемое Положение о мерах по организации защиты информационных систем персональных данных в Администрации муниципального образования «Шумячский район» Смоленской области.

4. Утвердить прилагаемую Инструкцию по обеспечению защиты информации  в информационных системах персональных данных Администрации муниципального образования «Шумячский район» Смоленской области.

5. Настоящее распоряжение вступает в силу со дня его подписания.
6. Контроль исполнения настоящего распоряжения оставляю за собой.

Глава муниципального образования

«Шумячский район» Смоленской области                                                А.В. Голушков

	
	УТВЕРЖДЕНО

распоряжением Администрации муниципального образования «Шумячский район» Смоленской области

«03 » 05.2018г. № 134-р



ПОЛОЖЕНИЕ

О МЕРАХ ПО ОРГАНИЗАЦИИ ЗАЩИТЫ 

ИНФОРМАЦИОННЫХ СИСТЕМ ПЕРСОНАЛЬНЫХ ДАННЫХ

В АДМИНИСТРАЦИИ МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ «ШУМЯЧСКИЙ РАЙОН» СМОЛЕНСКОЙ ОБЛАСТИ
1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящее Положение о мерах по организации защиты информационных систем персональных данных в  Администрации муниципального образования «Шумячский район» Смоленской области (далее – Положение) устанавливает состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных Администрации муниципального образования «Шумячский район» Смоленской области (далее - Администрация) на протяжении всего цикла их создания и эксплуатации.

Меры по обеспечению безопасности персональных данных принимаются для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

Меры по обеспечению безопасности персональных данных реализуются в рамках системы защиты персональных данных, создаваемой Администрацией в соответствии с требованиями к защите персональных данных при их обработке в информационных системах персональных данных, утвержденными Постановлением Правительства Российской Федерации от 1 ноября 2012 года №1119, и должны быть направлены на нейтрализацию актуальных угроз безопасности персональных данных.

1.2. Настоящее Положение подлежит корректировке при изменении законодательных и нормативно-правовых актов, по рекомендациям надзорных органов, по результатам проверок в рамках государственного контроля, а также в целях совершенствования технологий обработки персональных данных.
1.3. Все работники Администрации должны быть ознакомлены под роспись с данным Положением и изменениями к нему.

Настоящее Положение является обязательным для исполнения всеми работниками Администрации, имеющими доступ к персональным данным.

1.4. Ответственность за актуализацию настоящего Положения и текущий контроль над выполнением норм Положения возлагается на назначенного распоряжением Администрации ответственного за организацию обработки персональных данных и ответственного за обеспечение безопасности персональных данных.
2. ОСНОВНЫЕ ПОНЯТИЯ, ОПРЕДЕЛЕНИЯ И СОКРАЩЕНИЯ
В Положении используются следующие понятия, определения и сокращения:
ПДн - персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу - субъекту персональных данных.

Обработка ПДн - любое действие с персональными данными, совершаемое с использованием средств автоматизации или без использования таких средств.

ИСПДн – информационная система персональных данных, представляющая собой совокупность ПДн, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких ПДн с использованием средств автоматизации или без использования таких средств.
Автоматизированная обработка ПДн – обработка ПДн с помощью средств вычислительной техники.
Обработка ПДн без использования средств автоматизации - обработка персональных данных, содержащихся в информационной системе персональных данных, либо извлеченных из такой системы, если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека. 

Актуальные угрозы безопасности персональных данных - совокупность условий и факторов, создающих актуальную опасность несанкционированного, в том числе случайного, доступа к персональным данным при их обработке в информационной системе, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия.

Система защиты персональных данных – СЗПДн - организационные и технические меры, определенные с учетом актуальных угроз безопасности персональных данных и информационных технологий, используемых в информационных системах.

Закон «О персональных данных» - Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».

Приказ ФСТЭК №21 - Приказ Федеральной службы по техническому и экспортному контролю от 18.02.2013 года № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
3. ТРЕБОВАНИЯ К ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ИХ ОБРАБОТКЕ В ИНФОРМАЦИОННЫХ СИСТЕМАХ

В информационной системе объектами защиты являются информация, содержащаяся в информационной системе, технические средства (в том числе средства вычислительной техники, машинные носители информации, средства и системы связи и передачи данных, технические средства обработки буквенно-цифровой, графической и видео информации), общесистемное, прикладное, специальное программное обеспечение, информационные технологии, а также средства защиты информации.

Система защиты персональных данных включает в себя организационные и технические меры, определенные с учетом актуальных угроз безопасности персональных данных и информационных технологий, используемых в информационных системах.

Выбор средств защиты информации для системы защиты персональных данных осуществляется Администрацией в соответствии с требованиями Приказа ФСТЭК России от 18.02.2013 года № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», а также другими нормативными правовыми актами, принятыми Федеральной службой безопасности Российской Федерации и Федеральной службой по техническому и экспортному контролю.
Определение типа угроз безопасности персональных данных, актуальных для информационных систем, производится Администрацией с учетом оценки возможного вреда, проведенной во исполнение пункта 5 части 1 статьи 181 Закона «О персональных данных».

В связи с этим Администрации необходимо классифицировать информационные системы в зависимости от того, какие категории персональных данных в ней обрабатываются и какие типы угроз актуальны для ИСПДн Администрации. По результатам требуется определить набор требований, которые необходимо выполнить для обеспечения того уровня защищенности ПДн, который был определен при классификации ИСПДн Администрации.

Оценка эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных, и контроль за выполнением требований к защите ПДн при обработке их в ИСПДн организуется и проводится Администрацией самостоятельно, не реже 1 раза в 3 года в сроки, определяемые Администрацией.
4. ОСНОВНЫЕ МЕРЫ ПО СОЗДАНИЮ СИСТЕМЫ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ

4.1. Состав и содержание организационных мер по обеспечению безопасности ПДн

Для обеспечения необходимого уровня защищенности персональных данных при их обработке в информационных системах Администрации необходимо принятие следующих основных организационных мер:

а) утвердить границы контролируемой зоны, в которой размещены ИСПДн, утвердить список лиц, которым необходим доступ в помещения, где расположены ИСПД, в целях исключения возможности неконтролируемого проникновения или пребывания в этих зонах лиц, не имеющих права доступа в эти помещения;

б) обеспечить безусловную сохранность носителей персональных данных;

в) назначить лицо, ответственное за обеспечение безопасности персональных данных;

г) утвердить перечень персональных данных, подлежащих защите;

д) утвердить перечень лиц, доступ которых к персональным данным, обрабатываемым в ИСПДн, необходим для выполнения ими служебных обязанностей;

ж) провести классификацию ИСПДн Администрации, по результатам выявить уровень защищенности ПДн;

з) обеспечить использование только таких средств защиты информации, которые прошли процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации;

и) обеспечить проведение не реже 1 раза в 3 года проверки эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных, и регулярный контроль за выполнением требований к защите ПДн при обработке их в ИСПДн.

4.2. Технические меры по обеспечению безопасности ПДн в ИСПДн

Администрация должен принимать технические меры по обеспечению безопасности информационных систем персональных данных. Применение технических мер защиты, их количество и степень защиты зависят от того, какой уровень защищенности персональных данных при их обработке в ИСПДн необходимо обеспечить.

В состав мер по обеспечению безопасности персональных данных, реализуемых в рамках системы защиты персональных данных с учетом актуальных угроз безопасности персональных данных и применяемых информационных технологий, входят:

идентификация и аутентификация субъектов доступа и объектов доступа;

управление доступом субъектов доступа к объектам доступа;

ограничение программной среды;

защита машинных носителей информации, на которых хранятся и (или) обрабатываются персональные данные (далее - машинные носители персональных данных);

регистрация событий безопасности;

антивирусная защита;

обнаружение (предотвращение) вторжений;

контроль (анализ) защищенности персональных данных;

обеспечение целостности информационной системы и персональных данных;

обеспечение доступности персональных данных;

защита среды виртуализации;

защита технических средств;

защита информационной системы, ее средств, систем связи и передачи данных;

выявление инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования информационной системы и (или) к возникновению угроз безопасности персональных данных (далее - инциденты), и реагирование на них;

управление конфигурацией информационной системы и системы защиты персональных данных.

Защитные меры, определенные в Положении и применяемые в зависимости от актуальности угроз (в зависимости от уровней защищенности ИСПДн), объединены в группы, представленные в таблице (Приложение №1). Каждая группа, кроме группы «Обеспечение доверенной загрузки», содержит требования, применимые к ИСПДн любых уровней защищенности.
5. ПОРЯДОК МОДЕРНИЗАЦИИ СИСТЕМЫ ЗАЩИТЫ ПДн

Для ИСПДн, находящихся в эксплуатации, модернизация или доработка системы защиты ПДн должна проводиться в следующих случаях:

изменился состав или структура самой ИСПДн или технические особенности ее построения (изменился состав или структура программного обеспечения, технических средств обработки ПДн, топологии ИСПДн);

изменился состав угроз безопасности ПДн в ИСПДн;

изменился уровень защищенности, который необходимо обеспечить при защите ПДн.

Для определения необходимости доработки или модернизации систем защиты ПДн не реже одного раза в три года должна проводиться проверка состава и структуры ИСПДн, состава угроз безопасности ПДн в ИСПДн и эффективности реализованных в рамках СЗПДн мер по обеспечению безопасности персональных данных. Проверка проводится лицом, ответственным за обеспечение безопасности ПДн. Результаты проверки оформляются актом и утверждаются Председателем Правления.
6. КОНТРОЛЬ СОБЛЮДЕНИЯ УСЛОВИЙ ИСПОЛЬЗОВАНИЯ 

СИСТЕМ ЗАЩИТЫ ПДн
6.1. Лицо, ответственное за обеспечение безопасности персональных данных, и Комиссия по классификации ИСПДн периодический (не реже одного раза в год) должны проводится контроль соблюдения условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией.
7. НОРМАТИВНЫЕ ДОКУМЕНТЫ
При организации и проведении работ по обеспечению безопасности ПДн в Администрации, работники должны руководствоваться следующими нормативными документами:

- Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»;
- Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»; 

Постановление Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
- Постановление Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении требования к защите персональных данных при их обработке в информационных системах персональных данных»;
- Приказ ФСТЭК России от 18.02.2013 года № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

	Приложение № 1

к положению о мерах по организации защиты информационных систем персональных данных в Администрации муниципального образования «Шумячский район» Смоленской области


Группы организационных и технических защитных мер

	Условное обозначение
	Группа защитных мер
	Уровень защищенности

	
	
	1
	2
	3
	4

	дзг
	Обеспечение доверенной загрузки
	+
	
	
	

	ИАФ
	Идентификация и утентификация субъектов доступа и объектов доступа
	+
	+
	+
	+

	УПД
	Управление доступом субъектов доступа к объектам доступа
	+
	+
	+
	+

	ОПС
	Ограничение программной реды
	+
	+
	+
	+

	ЗНИ
	Защита машинных носителей информации
	+
	+
	+
	+

	РСБ
	Регистрация событий безопасности
	+
	+
	+
	+

	ОЦЛ
	Обеспечение целостности ИСПДн и информации
	+
	+
	+
	+

	ЗСВ
	Защита среды виртуализации
	+
	+
	+
	+

	ЗТС
	Защита технических средств
	+
	+
	+
	+

	ЗИС
	Защита ИСПДн, ее средств и систем связи и передачи данных
	+
	+
	+
	+


	
	УТВЕРЖДЕНА
распоряжением Администрации муниципального образования «Шумячский район» Смоленской области 

«03»05.2018г. № 134-р



ИНСТРУКЦИЯ

по обеспечению защиты информации  в информационных системах персональных данных Администрации муниципального образования «Шумячский район» Смоленской области

1. Общие положения

1.1. Пользователем персональных данных (далее — Пользователь) является работник Администрации муниципального образования «Шумячский район» Смоленской области, участвующий в рамках своих функциональных обязанностей в процессах обработки персональных данных (далее — ПДн).

1.2. Пользователь несет персональную ответственность за свои действия.

1.3. Методическое руководство работой пользователя осуществляется ответственным за организацию обработки персональных данных (далее — Ответственный).

2. Обязанности Пользователя
2.1. Знать и выполнять требования действующих нормативных методических документов, а также внутренних организационно- распорядительных документов, регламентирующих порядок обработки и защиты ПДн при их обработке.

2.2. Выполнять указания Ответственного и Администратора безопасности информационной системы персональных данных.

2.3. Соблюдать режим допуска в помещения, где проводится обработка ПДн.

2.4. Выполнять на автоматизированном рабочем месте только те процедуры, которые определены для него должностными обязанностями и на основании Разрешительной системы доступа к ресурсам, программным, и техническим средствам соответствующей информационной системы персональных данных.

2.5. Знать и строго выполнять правила работы со средствами защиты информации, установленными на элементах информационной системы персональных данных (далее — ИСПДн).

2.6. Хранить втайне от других свой пароль.

2.7. Экран монитора в помещении располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с

отображаемой на них информацией посторонними лицами, шторы на оконных проемах должны быть завешаны (жалюзи закрыты).

2.8. Использовать при работе только учтённые машинные носители информации.

2.9. Перед началом работы с машинными носителями информации осуществить проверку носителя на предмет отсутствия компьютерных вирусов.

2.10. Передавать
для хранения установленным порядком свое устройство личной идентификации, личную ключевую дискету и другие реквизиты разграничения доступа (при необходимости их использования) только Ответственному.

2.11. При
выводе ПДн на бумажный носитель (печать) необходимо фиксировать распечатанный документ в журнале учета подготовленных документов (исходящих, внутренних).

2.12.Обо всех выявленных нарушениях, связанных с информационной безопасностью, а также для получения консультаций необходимо обратиться к Администратору безопасности информационной системы персональных данных.

2.13 .Пользователям запрещается:

· разглашать сведения, содержащие ПДн, третьим лицам;

· обрабатывать на автоматизированных рабочих местах информацию и выполнять другие работы, не предусмотренные Разрешительной системой доступа к ресурсам, программным, и техническим средствам соответствующей информационной системы персональных данных;

· фиксировать на одном материальном носителе ПДн, цели обработки которых заведомо не совместимы;

· записывать и хранить информацию на незарегистрированных машинных носителях информации;

· подключать к рабочей станции незарегистрированные машинные носители информации;

· подключать к рабочей станции личные машинные носители информации и мобильные устройства;

· самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств, вскрывать и ремонтировать технические средства;

· открывать общий доступ к папкам на своей рабочей станции;

· отключать (блокировать) средства защиты информации;

· сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн;

· привлекать посторонних лиц для производства ремонта или настройки автоматизированных рабочих мест без согласования с Ответственным;

· оставлять посторонних лиц без присмотра в помещениях, где ведется обработка ПДн;

· производить какие-либо изменения в электрических схемах, монтаже и размещении технических средств;

· передавать ПДн по открытым каналам связи.

2.14. Принимать
меры по реагированию в случае возникновения внештатных и аварийных ситуаций с целью уменьшения либо ликвидации их последствий.

2.15. При отсутствии визуального контроля за рабочей станцией доступ к компьютеру должен быть немедленно заблокирован. Для этого необходимо нажать одновременно комбинацию клавиш [Ctrl] + [Alt] + [Del] и выбрать опцию [Блокировка] или [Windows] + [L].
2.16. Обеспечивать раздельное хранение ПДн (материальных носителей), обработка которых осуществляется в различных целях.

2.17. При покидании помещения, где ведется обработка персональных данных, необходимо запирать данные помещения на ключ.
3. Организация парольной защиты

3.1. Личные пароли доступа к элементам ИСПДн Пользователи получают у Администратора безопасности информационной системы персональных данных.

3.2. Полная плановая смена паролей в ИСПДн проводится не реже двух раз в год.

3.3. Во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами или техническими средствами.

3.4. Правила хранение пароля:

· запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации, в том числе на предметах;

· запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем.

3.5. Лица, использующие пароли, обязаны:

· четко знать и строго выполнять требования настоящей Инструкции;

· своевременно сообщать Администратору безопасности информационной системы персональных данных об утере, компрометации, несанкционированном изменении паролей и несанкционированном изменении сроков действия паролей.

3.6. Удаление (в т.ч. внеплановая смена) личного пароля любого Пользователя должна производиться в следующих случаях:

· в случае подозрения дискредитации пароля;

· в случае прекращения полномочий (увольнение, переход на другую работу внутри организации) Пользователя после окончания последнего сеанса работы данного Пользователя с системой;

· по указанию Администратора безопасности информационной системы персональных данных.

4. Организация антивирусной защиты

4.1. Установка и настройка средств антивирусного контроля осуществляется Администратором безопасности информационной системы персональных данных.

4.2. Обязательному антивирусному контролю подлежат все файлы, получаемые для обработки в элементах ИСПДн.

4.3. Вновь получаемые файлы должны пройти антивирусный контроль до начала их обработки в элементах ИСПДн.

4.4. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и.т.п.) Пользователь обязан немедленно сообщить о своих подозрениях Администратору безопасности информационной системы персональных данных и затем выполнить внеочередной антивирусный контроль.

4.5. Передаваемые в сторонние организации файлы должны проходить антивирусный контроль непосредственно перед отправлением или перед записью на носитель.

4.6. Если при проведении антивирусной проверки информационных ресурсов ИСПДн были обнаружены вирусы или их воздействие на носители информации, пользователь обязан:

· сообщить Администратору безопасности информационной системы персональных данных;

· провести «лечение» файла;

· в случае обнаружения нового вируса, не поддающегося «лечению» применяемыми антивирусными средствами, исключить из обработки зараженный вирусом файл;

· выполнить проверку всех носителей информации в ИСПДн, которые могли стать носителями вируса;

· попытаться найти источник заражения и по возможности вылечить его от вирусов, в противном случае исключить возможность взаимодействия источника заражения с элементами ИСПДн.
5. Порядок реагирования на аварийную ситуацию

5.1. В настоящем документе под аварийной ситуацией понимается некоторое происшествие, связанное со сбоем в функционировании элементов ИСПДн. Аварийная ситуация становится возможной в результате реализации одной из угроз, приведенных ниже.

· отключение электроэнергии;

· сбой в работе вычислительной сети (коммутационного оборудования);

· ошибка персонала, имеющего доступ к серверной;

· нарушение конфиденциальности, целостности и доступности персональных данных;

· физический разрыв внешних каналов связи.

5.2. В случае реализации любой из угроз (выявлении предпосылок к ее реализации) Пользователь обязан:

· предпринять попытку сохранения обрабатываемой информации, содержащей ПДн;

· прекратить работу на автоматизированном рабочем месте;

· немедленно оповестить Ответственного, Администратора безопасности информационной системы персональных данных, о возникновении аварийной ситуации.

	
	


	
	





